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- 한글영문또는특수문자금지라면길이제한은얼마일까자르짐ㅏㄹ아주세요​ ​팀 
 
  



Feburary 
 
가위바위보를​ ​한다는​ ​안드로이드​ ​앱을​ ​줬다.​ ​앱을​ ​우선​ ​까보니​ ​아래와​ ​같은​ ​루틴이​ ​있다.​ ​ck는 
native​ ​함수​ ​콜이므로​ ​앱에​ ​들어있는​ ​native​ ​libary를​ ​분석하도록​ ​한다. 
 

 
 
 
 
ck​ ​함수는​ ​들어온​ ​값에​ ​따라​ ​간단한​ ​값​ ​처리를​ ​한다. 
 
 
 
 



 
 
 
 
자​ ​이제​ ​어떤​ ​값이​ ​input​ ​string으로​ ​들어오는지​ ​확인해보자.​ ​이​ ​역시​ ​native​ ​함수에서​ ​값을 
받아온다.​ ​아래와​ ​같다. 
 



 
 
최종적으로​ ​코드를​ ​정리하면​ ​아래와​ ​같은​ ​코드가​ ​나온다. 
그런데​ ​위에​ ​input​ ​string을​ ​xor해보면​ ​HD-C-O-N-2-0-1-7이​ ​나온다.​ ​이것을​ ​input​ ​string으로 
넣고​ ​계산을​ ​한다면~?​ ​역시​ ​느낌이​ ​젤​ ​중요해​ ​~ 
 



 
  



June 
 
인젝셕된​ ​코드를​ ​찾아​ ​시리얼​ ​키를​ ​획득하시오. 
 
문제​ ​설명부터​ ​어썸합니다.​ ​인젝션된​ ​코드는​ ​뭐고​ ​시리얼​ ​키는​ ​뭔지​ ​감도​ ​잡히지​ ​않습니다. 
첨부파일을​ ​다운받으려고​ ​하는데​ ​이름이​ ​need_strong_mental.zip​ ​입니다.​ ​파일​ ​제목부터 
대놓고​ ​멘탈을​ ​뚝배기​ ​깨​ ​부수듯​ ​부수겠다고​ ​당당히​ ​선언하는​ ​모양새를​ ​보니​ ​닥쳐오는​ ​재난 
앞에​ ​갈​ ​곳을​ ​잃은​ ​기분입니다.​ ​압축을​ ​풀어보니​ ​memory.img가​ ​나옵니다.​ ​대충​ ​윈도우 
메모리​ ​덤프인​ ​것​ ​같습니다. 
 

 
 
이것저것​ ​해​ ​봅니다.​ ​chrome.exe가​ ​최근에​ ​급작스럽게​ ​서거하신​ ​상황입니다만​ ​별다른​ ​흔적을 
남기지는​ ​않았습니다.​ ​다른​ ​프로세스들도​ ​잘​ ​알려진​ ​것들​ ​뿐​ ​특별히​ ​수상한​ ​친구는​ ​없습니다. 
더​ ​해볼​ ​만한​ ​게​ ​있나​ ​Volatilify​ ​cheat​ ​sheet을​ ​앞뒤로​ ​넘겨보다가​ ​눈에​ ​확​ ​띄는​ ​커맨드​ ​하나를 
찾습니다.​ ​역시​ ​해킹은​ ​툴빨입니다. 
 

 
 



 
 
인젝션한​ ​코드를​ ​찾아​ ​준다는게​ ​코드를​ ​인젝션하려면​ ​페이지를​ ​새로​ ​만들어서​ ​거기다​ ​어셈을 
적어​ ​넣을​ ​것이기​ ​때문에​ ​read/write/execute​ ​권한이​ ​전부​ ​있고​ ​가장​ ​앞에​ ​어셈​ ​비슷한게 
들어있는​ ​페이지를​ ​찾아​ ​준다는​ ​것​ ​같습니다.​ ​쭉쭉​ ​내려보는데​ ​explorer.exe에​ ​수상한 
친구들이​ ​잔뜩​ ​나옵니다.​ ​딱​ ​봐도​ ​페이지​ ​새로​ ​할당해서​ ​함수들을​ ​적어놓은​ ​것​ ​같습니다. 
explorer.exe의​ ​메모리를​ ​덤프하고​ ​저​ ​페이지들을​ ​찾아서​ ​거기​ ​있는​ ​함수들을​ ​분석하니​ ​대충 
다음과​ ​같은​ ​느낌의​ ​코드가​ ​보였습니다. 
 



 
(일부입니다) 
 
분석을​ ​통해​ ​짜​ ​맞춰​ ​보자면,​ ​소문자​ ​5글자로​ ​예상되는​ ​현재​ ​파일의​ ​이름을​ ​가져와서​ ​해싱 
비슷한​ ​처리를​ ​한​ ​뒤,​ ​그​ ​결과를​ ​0x3ecf2406과​ ​비교합니다.​ ​같다면​ ​넘어가​ ​파일​ ​이름을 
이용해​ ​메모리의​ ​특정​ ​구역에​ ​복호화를​ ​수행하고​ ​해당​ ​위치로​ ​EIP를​ ​옮겨​ ​코드를​ ​실행합니다. 
따라서​ ​저​ ​해시를​ ​맞출​ ​수​ ​있으면​ ​메모리에​ ​수행하는​ ​복호화를​ ​따라해​ ​볼​ ​수​ ​있고,​ ​최종적으로 
실행되는​ ​코드가​ ​뭔지도​ ​알​ ​수​ ​있을​ ​것입니다.​ ​소문자​ ​5글자는​ ​26^5,​ ​약​ ​천만가지의​ ​경우의 
수가​ ​있고​ ​이를​ ​모두​ ​시도해​ ​본​ ​결과​ ​korea가​ ​나왔습니다. 
 
분석한​ ​코드가​ ​특정​ ​객체를​ ​인자로​ ​전달해가면서​ ​실행되고,​ ​마지막으로​ ​실행되는​ ​코드도 
해당​ ​객체에​ ​들어있어​ ​해당​ ​객체를​ ​메모리에서​ ​찾아보았습니다.​ ​여기​ ​있네요 
 

 
 
이제​ ​아까​ ​분석한​ ​것과​ ​같은​ ​복호화를​ ​수행한​ ​뒤​ ​실행하는​ ​코드가​ ​뭔지​ ​들여다보면 
되겠습니다. 
 



 
 
실행해보니​ ​뭔가​ ​어셈같은게​ ​나오는데,​ ​그것보다​ ​일단​ ​딱​ ​봐도​ ​UUID같은​ ​스트링이 
들어있습니다.​ ​어셈​ ​분석따위​ ​할​ ​틈​ ​없이​ ​그대로​ ​인증해봅니다.​ ​키는 
F7FE577B-1EC0-463F-90C4-614A799817D2​ ​입니다.​ ​파일​ ​제목은​ ​호기롭게​ ​멘탈 
박살낸다고​ ​겁을​ ​줬지만​ ​생각보다는​ ​정상적인​ ​문제였던​ ​것​ ​같습니다.​ ​실종된​ ​개연성은 
본선에서​ ​찾아뵙는것으로​ ​알고​ ​있겠습니다. 
 
  



July 
 
주어진​ ​메일함​ ​파일에서​ ​비정상적인​ ​첨부파일을​ ​포함한​ ​메일을​ ​찾고,​ ​첨부​ ​파일을​ ​분석하여 
플래그를​ ​획득하시오. 
 
메일함이​ ​도대체​ ​뭔가​ ​하고​ ​받아봤더니​ ​PST​ ​파일이​ ​들어있습니다.​ ​뭔지는​ ​잘​ ​모르겠는데​ ​대충 
받은​ ​메일들이​ ​뭉테기로​ ​들어​ ​있는​ ​무언가인​ ​것​ ​같습니다.​ ​구글이​ ​알려준​ ​적당한​ ​툴을​ ​이용해 
풀어헤쳐봅니다. 
 

 
 
스킵되는​ ​친구들이​ ​생기는데​ ​왜​ ​생기는지​ ​모르겠습니다.​ ​어떻게​ ​해도​ ​계속​ ​스킵을​ ​하는데​ ​일단은 
그냥​ ​넘어가봅니다.​ ​결과물을​ ​보니​ ​드디어​ ​파이썬으로​ ​뜯어볼​ ​수​ ​있는​ ​형식의​ ​파일이​ ​나왔습니다. 
귀도아저씨는​ ​대충​ ​서쪽에​ ​계실테니​ ​그​ ​쪽으로​ ​절​ ​한번​ ​드리고​ ​첨부파일들을​ ​추출해​ ​보겠습니다. 
 

 



 
뭔가가​ ​잔뜩​ ​나옵니다.​ ​좋은(?)​ ​파일도​ ​가끔​ ​보이고,​ ​어떻게​ ​봐도​ ​민감한​ ​개인정보로​ ​보여서 
이게​ ​이렇게​ ​불특정​ ​다수의​ ​나쁜사람들한테​ ​노출되어도​ ​출제진이​ ​법적인​ ​책임을​ ​질​ ​필요가 
없는가에​ ​대한​ ​고민이​ ​끝없이​ ​떠오르는​ ​자료들도​ ​많습니다.​ ​백개​ ​좀​ ​넘었던​ ​것​ ​같은데,​ ​쭉쭉 
내리다보면​ ​겁나​ ​수상한​ ​pdf​ ​파일이​ ​하나​ ​있습니다. 
 

 
 
뭐가​ ​수상하냐면​ ​제목은​ ​그럴듯한데​ ​썸네일이​ ​흽니다.​ ​농담​ ​아니고​ ​진짜​ ​이렇게​ ​찾았습니다. 
한글뷰어따위는​ ​깔려있지않으므로​ ​hwp파일이​ ​수상했으면​ ​영원히​ ​풀지​ ​못했을​ ​문제입니다. 
pdf를​ ​열어보니​ ​swf파일이​ ​포함되어있는​ ​것​ ​같은데,​ ​파일​ ​이름인​ ​fancyball.swf를​ ​검색해보니 
무려​ ​플래시의​ ​취약점을​ ​이용했던​ ​알려진​ ​멀웨어라고​ ​합니다.​ ​ㅎㄷㄷ 
 

 
 



 
친절하게​ ​써​ ​주신​ ​포스트에​ ​감사하며​ ​찬찬히​ ​읽어보니,​ ​어떻게​ ​heap​ ​spray를​ ​일으켜서​ ​원하는 
코드를​ ​실행시키고,​ ​해당​ ​코드는​ ​pdf​ ​파일에​ ​들어있는​ ​파일을​ ​xor로​ ​디코드해서​ ​실행하는 
방식의​ ​멀웨어였다고​ ​합니다.​ ​swf​ ​파일을​ ​찬찬히​ ​살펴보니​ ​내용이​ ​완전히​ ​같지는​ ​않지만​ ​큰 
틀에서​ ​차이는​ ​없어​ ​보였습니다.​ ​적어놓지는​ ​않았지만​ ​xor에​ ​사용하는​ ​키를​ ​여기서 
추출했습니다. 
 
다시​ ​pdf​ ​파일로​ ​돌아와서​ ​멀웨어가​ ​드랍해내는​ ​파일을​ ​추출해야​ ​하는데​ ​어디에​ ​있는지 
찾기가​ ​귀찮습니다.​ ​적당히​ ​pdf​ ​파일​ ​전체를​ ​xor해​ ​보니​ ​중간에​ ​jiff​ ​헤더가​ ​보입니다.​ ​이미지인 
모양이네요.​ ​이미지를​ ​뽑아​ ​보니​ ​플래그​ ​비슷한게​ ​보이는데​ ​이미지가​ ​살짝​ ​깨졌는지​ ​아래쪽 
일부가​ ​보이지​ ​않습니다.​ ​앞부분이​ ​{It_is_not_ov3r_until_it_​ ​인​ ​것으로​ ​미루어​ ​짐작해​ ​뒤에 
is_ov3r}를​ ​마음​ ​속에서​ ​붙여보았고​ ​인증했더니​ ​맞았습니다. 

 
 
  



August 
악성코드에​ ​털린​ ​사람의​ ​브라우저​ ​캐시랑​ ​Temp​ ​폴더​ ​등이​ ​포함된​ ​압축파일이​ ​있었다. 
여기저기를​ ​뒤져보다가​ ​User_Temp​ ​폴더에​ ​yqoivwolhpiocaoaiwc391634606.exe라는​ ​수상한 
프로그램이​ ​있는​ ​것을​ ​발견했고,​ ​분석해보니​ ​악성코드​ ​파일이었다. 
레지스트리에​ ​AppEvents에​ ​javaScript랑​ ​Windows​ ​Host라는​ ​값을​ ​만드는데​ ​javaScript에는 
Windows​ ​Host에​ ​있는​ ​값을​ ​이용해​ ​bin.exe를​ ​만들어​ ​실행하는듯​ ​하다. 
Windows​ ​Host에​ ​들어가는​ ​바이너리는​ ​리소스에​ ​들어있어서​ ​뽑아내서​ ​분석할​ ​수​ ​있었다. 
사실​ ​User_Temp에도​ ​남아있는듯하다. 
Diaspora라는​ ​SNS에서​ ​명령을​ ​받아와서​ ​뭔가​ ​하는듯한데,​ ​플래그​ ​형식에​ ​적혀있는​ ​로그인 
아이디가​ ​Diaspora​ ​계정인듯하여​ ​로그인​ ​부분을​ ​분석해봤다.​ ​간단한​ ​암호화로​ ​되어있는데, 
loudpeople.com에​ ​markone이라는​ ​계정에​ ​markone2@이라는​ ​패스워드를​ ​쓴다.​ ​뒤에​ ​기능은 
플래그와는​ ​연관이​ ​없는듯하여​ ​자세한​ ​분석은​ ​하지​ ​않았다. 
플래그​ ​형식을​ ​보면​ ​감염​ ​원인이​ ​된​ ​파일과​ ​악성코드를​ ​받아온​ ​url이​ ​필요한데,​ ​악성코드는 
yqoivwolhpiocaoaiwc391634606를​ ​받아온​ ​것을​ ​의미하는듯하여​ ​해당​ ​파일이​ ​생긴​ ​9월​ ​14일 
오후​ ​5시​ ​전후로​ ​생긴​ ​파일들을​ ​위주로​ ​분석했다. 
 
IECacheView.exe를​ ​이용해서​ ​IE에​ ​남아있는​ ​정보를​ ​보니​ ​아래와​ ​같이 

 
192.168.11.109에서​ ​template.hta를​ ​받고,​ ​www.marvel.com에서​ ​hckmd.exe를​ ​연달아​ ​받은 
흔적이​ ​있었다.​ ​hkcmd가​ ​악성코드파일이고​ ​template.hta가​ ​감염​ ​원인인줄​ ​알았는데, 
인증해보니​ ​아니었고,​ ​해당​ ​시간​ ​관련​ ​파일들을​ ​더​ ​찾아보니 

 
report.rtf라는​ ​파일이​ ​있었고,​ ​~WRF​ ​파일이​ ​report.rtf를​ ​열었을​ ​때​ ​생긴​ ​임시​ ​파일로​ ​추정된다. 
WRF파일을​ ​보면​ ​template.doc의​ ​url이​ ​있어서​ ​report.rtf가​ ​감염​ ​원인이고,​ ​안에​ ​있는​ ​링크를 
눌렀다가​ ​감염된​ ​스토리인듯​ ​하다. 
그래서​ ​답은 
report.rtf_http://www.marvel.com/media/ironman/hckmd.exe_markone 
이다 
  



September 
wanna_smile이라는​ ​랜섬웨어​ ​파일과​ ​털렸을​ ​때​ ​뜬​ ​것​ ​같은​ ​메모리​ ​덤프,​ ​그리고 
decryptme.docx.smile이라는​ ​파일이​ ​주어졌다. 
우선​ ​wanna_smile부터​ ​분석을​ ​해보았다. 
우선​ ​RSA​ ​2048​ ​키를​ ​생성하고,​ ​비밀키는​ ​하드코딩된​ ​공개키를​ ​이용해​ ​암호화하여 
“C:\wanna_smile\00000000.eky”에​ ​저장하고​ ​공개키는​ ​“C:\wanna_smile\00000000.pky”에 
저장한다.  
그리고​ ​“C:\”에서​ ​특정​ ​확장자​ ​(문서,​ ​소스코드​ ​파일​ ​등)를​ ​가진​ ​파일들을​ ​찾아​ ​암호화를​ ​한다. 
각​ ​파일별로​ ​AES키를​ ​생성하여​ ​암호화를​ ​하는데,​ ​이​ ​AES키를​ ​만들어둔​ ​공개키를​ ​이용해 
암호화하여​ ​파일의​ ​앞에​ ​붙여둔다. 
암호화된​ ​파일은​ ​“WANASML!”이라는​ ​매직값과,​ ​4byte​ ​AES키​ ​길이,​ ​암호화된​ ​AES키값 
(256바이트),​ ​4byte​ ​NULL,​ ​4byte​ ​파일길이,​ ​그리고​ ​파일​ ​내용으로​ ​이루어진다. 
메모리​ ​덤프를​ ​확인하던​ ​중​ ​아래와​ ​같이​ ​RSA​ ​PRIVATE​ ​KEY가​ ​아직​ ​메모리에​ ​남아있는​ ​것을 
발견했다. 

 
이​ ​키를​ ​뽑고,​ ​암호화된​ ​파일에서​ ​AES키​ ​부분만​ ​추출해서 
openssl​ ​rsautl​ ​-decrypt​ ​-inkey​ ​priv.pem​ ​-in​ ​key​ ​-out​ ​key.out 
로​ ​키를​ ​복호화​ ​했고,​ ​(그런데​ ​잘못짜서​ ​키​ ​뒤에​ ​스택값이​ ​붙어​ ​나온듯하다..) 
AES키가 
“DEEC90A9B47BB62440CA32BE556EB7DE556FA41F71F60C512B7CCBD5706B9FA6” 
라는​ ​것을​ ​알​ ​수​ ​있었다. 
암호화된​ ​파일​ ​뒷부분에​ ​파일​ ​내용만​ ​뽑아서 
openssl​ ​aes-256-cbc​ ​-d​ ​-K 
DEEC90A9B47BB62440CA32BE556EB7DE556FA41F71F60C512B7CCBD5706B9FA6​ ​-iv 
00000000000000000000000000000000​ ​-in​ ​decrypt_data​ ​-out​ ​res.docx 
로​ ​복호화​ ​했다.​ ​iv는​ ​0으로​ ​되어있었다. 
 
뭔가​ ​잘못했는지​ ​파일이​ ​살짝​ ​깨지긴​ ​했는데,​ ​착한​ ​MS​ ​Word가​ ​알아서​ ​복구해서​ ​열어줬다. 
 
 
답은​ ​TIMEISGOLD! 
  



October 
DNS​ ​패킷의​ ​request​ ​query와​ ​response​ ​data를​ ​파싱해서​ ​base64​ ​decode를​ ​하면​ ​custom 
HTTP​ ​protocol​ ​이​ ​나옵니다.. 
앞의​ ​7바이트가​ ​헤더이고​ ​나머지가​ ​HTTP​ ​데이터인데,​ ​헤더에는​ ​ID​ ​비스므리​ ​한​ ​것이​ ​있어서 
이걸​ ​가지고​ ​response들을​ ​묶으면​ ​됩니다. 
패킷을​ ​잘​ ​살펴보면​ ​RAR​ ​파일을​ ​받아오는데…​ ​암호가​ ​걸려있습니다..​ ​암호는​ ​6글자​ ​lower 
case​ ​라고​ ​써있었으니​ ​CUDA로​ ​브포를​ ​하면​ ​끝 
비번은​ ​batcar이였고,​ ​flag는​ ​J0ker_is_no7_R3dH00d!! 
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packet​ ​파일​ ​잔뜩​ ​주고​ ​decryption이​ ​되는​ ​트래픽이​ ​있다고​ ​문제가​ ​나옴.​ ​SSL​ ​패킷을​ ​많이 
줬으니​ ​당연히​ ​common​ ​prime​ ​문제라고​ ​생각함.​ ​모든​ ​패킷에서​ ​n을​ ​뽑고​ ​각각의​ ​n끼리​ ​gcd를 
구해서​ ​private​ ​key를​ ​찾고,​ ​패킷을​ ​복호화하면​ ​되는​ ​간단한​ ​문제였다. 
 

 

 



 
이렇게​ ​뽑은​ ​private​ ​key를​ ​가지고​ ​wireshark의​ ​ssl​ ​패킷을​ ​복호화한다.  
 

 
 
참​ ​쉽죠~? 


